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Systemy informatyczne stuzace do egzaminowania na odleglos¢ musza spetniaé
rygorystyczne wymogi dotyczace bezpieczenstwa i wysokiej dostepnosci zarowno od strony
serwerow aplikacyjnych jak 1 serwerdw baz danych. Aby sprosta¢ tym wymaganiom w
projekcie e-matura zostat wykorzystany caty wachlarz mechanizmoéw i funkcjonalnosci, ktore
zapewniaja wysoki poziom bezpieczenstwa danych. Niniejszy zalacznik przedstawia liste

mechanizmow zaimplementowanych w systemie e-matura.

1. Odpowiednie balansowanie ruchem

Jednym z podstawowych wyzwan, przed ktérymi stangliSmy projektujac system E-
matura bylo zapewnienie wysokiej 1 nieprzerwanej dostgpnosci egzaminu. Podczas pierwszej
préby uruchomienia egzaminu udostepnili$my nasz system okolo trzem tysigcom uczniow.
Do tego celu wykorzystana zostala bardzo prosta architektura skladajaca si¢ z jednego
serwera aplikacyjnego i jednego serwera bazodanowego. Byla to wtedy wystarczajaca
konfiguracja jednak nie jest ona wystarczajaca, aby przeegzaminowaé¢ wszystkich
maturzystow w Polsce, W przypadku, w ktérym jednocze$nie do jednego serwera moze
odwotywac si¢ kilkaset tysiecy osob, kazde potaczenie do serwera musi mie¢ przydzielong
pewna liczbg pamigci oraz czasu procesora. Aby sprosta¢é wymogowi wysokiej dostepnosci
egzaminu zastosowano rozwigzanie opierajace si¢ o mechanizm zarzadzania obcigzeniem
(ang. Load Balancing). Rozwigzanie to polega na zbudowaniu klastra serwerow, w ktérym

mozna wyr6zni¢ dwie zasadnicze czegsci (serwer petnigcy role Load Balancera oraz serwery

aplikacyjne).
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Klasyczna aplikacja dziatajaca w $rodowisku internetowym uruchamiana jest na
pojedynczym serwerze www, ktory obstuguje caly ruch generowany przez zainstalowane na
nim aplikacje. Rozwigzanie takie sprawdza si¢ w wigkszo$ci przypadkdw, poniewaz $rednia
ilo$¢ oséb korzystajacych w danym czasie z serwera www nie jest w stanie przecigzyc jego
zasobow. W przypadku egzaminu, gdy jednoczenie do jednego serwera moze odwotywaé si¢
kilkaset tysigcy osob, taka sytuacja jest niedopuszczalna ze wzgledu na fakt, ze kazde
polaczenie do serwera musi mie¢ przydzielonga okre§long wielko§¢ pamigci oraz czasu
procesora. Aby sprosta¢ stawianym przed projektem e-matura wymogom zastosowany zostat
mechanizm zarzadzania obcigzeniem (ang. Load Balancing). Rozwigzanie to polega na
zbudowaniu klastra serwerow, w ktorych mozna wyr6zni¢ 2 zasadnicze czgéci. Pierwsza

czg$¢ stanowi serwer stanowigcy punkt dostepowy do egzaminu. Wszystkie polaczenia

kierowane s3 do tego serwera, jednak nie s3g one bezposrednio obstugiwane, tylko
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przekazywane do serweréw aplikacyjnych w klastrze. Na podstawie wybranego algorytmu
zarzadzania obcigzeniem serwer ten przekierowuje ruch do najmniej obcigzonego serwera
aplikacyjnego w klastrze. Rozwigzanie to jest w pelni skalowalne i pozwala na duze
mozliwo$ci rozbudowy klastra — ograniczeniem szybko moze sta¢ si¢ tacze sieciowe, po
ktorym odbywa si¢ komunikacja. Dodatkowa cecha, jaka moze spetniaé ten serwer jest
odkodowanie zaszyfrowanej wiadomosci SSL 1 przekazywanie jej dalej w postaci
odszyfrowanej, co powoduje zmniejszenie obcigzenia serwerow docelowych, jednak przy
duzej liczbie potaczen moze spowodowac przecigzenie serwera balansujgcego ruch.

Dzigki zastosowaniu technologii zarzadzania obcigzeniem projekt e-matura zyskat
mozliwo$¢ tatwej 1 szybkiej skalowalno$ci. Zastosowanie klastra pozwala takze na
zapewnienie statej dostepnosci aplikacji, poniewaz awaria ktéregokolwiek z elementow
Klastra nie ma wptywu na dzialanie systemu, gdyz cata architektura jest redundantna i role

uszkodzonego serwera automatycznie przejmuje inny serwer w strukturze.

2. Buforowanie danych pobieranych z bazy danych

Bardzo czgsto dane pobierane z serwera bazodanowego do serwera aplikacji dubluja
si¢ dla poszczegdlnych klientow. Przyktadowo pytania egzaminacyjne dla danej grupy
egzaminowanych sa takie same. Mozliwa jest wiec optymalizacja procesu dostepu do bazy
danych poprzez odpowiednie zbuforowanie danych po stronie serwera aplikacji. W systemie
e-matura dane sg pobierane tylko raz podczas pierwszego zapytania do aplikacji, a nastepnie
przechowywane s3 w tablicy asocjacyjnej, w ktorej klucz jednoznacznie identyfikujacy
buforowane dane. Przy kazdej operacji pobierania danych sprawdzana jest ta tablica i gdy
okaze si¢, ze zostaly one juz zbuforowane, zapytanie do bazy danych moze by¢ zastapione
szybkim pobraniem danych z bufora. Waznym jest, zeby przechowywane dane nie zajmowaty
zbyt duzo miejsca w pamigci operacyjnej komputera, gdyz moze spowodowaé to jego

spowolnienie lub unieruchomienie.

3. Ograniczona wielko$¢ wymiany informacji /Kompresja
wymienianych informacji/Stosowanie wydajnych protokolow
komunikacyjnych

Ostatnim etapem optymalizacji wydajnosci aplikacji jest zmniejszenie do minimum

ilosci oraz wielkosci wymienianych informacji. Nasz system realizuje ten cel poprzez
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zastosowanie kilku metod optymalizacyjnych. Wszystkie dane przesylane pomigdzy klientem
a serwerem kodowane sa w postaci binarnej. W odrdéznieniu od klasycznej implementacji
protokotu SOAP, w ktérym dane przesytane sa3 w postaci zwyktego tekstu, to rozwigzanie

pozwala na zmniejszenie rozmiaru wiadomosci az do 40% jej pierwotnego rozmiaru.

4. Budowa klastra wysokiej dostepnosci bazy danych

W celu zapewnienia wysokiej dostgpnosci systemu egzaminacyjnego nalezy zadbaé o
serwery aplikacyjne, ktore serwuja aplikacje do uzytkownikow, a takze o serwery
bazodanowe, ktore sg odpowiedzialne za przechowywanie danych. W projekcie e-matura
serwery baz danych zostaly potaczone w klaster wysokiej dostgpnosci zbudowany w oparciu
0 mechanizm Failover Clustering wbudowany w system operacyjny Windows Server 2008
R2. Infrastruktura sprz¢towa obydwu serweréw bazodanowych jest identyczna i zostata
zbudowana w oparciu o serwery IBM Blade Server. Serwery te zostaly podiaczone do
wspotdzielonej macierzy dyskowej poprzez sie¢ SAN (ang. Storage Area Network). Klaster
zostat skonfigurowany w trybie Active-Passive, co oznacza, ze tylko jeden z weziow klastra
jest w danej chwili odpowiedzialny za obstuge potaczen od uzytkownikow, drugi wezet jest
caly czas w trybie gotowosci. Jesli wystapia problemy z aktywnym weztem klastra np. awaria
sprzgtowa, drugi wezel automatycznie przejmuje jego rol¢ i rozpoczyna obstuge potaczen
uzytkownikoéw. Poniewaz baza danych przechowywana jest na, wspotdzielonej dla obydwu
serwerach, przestrzeni dyskowej nawet w przypadku awarii jednego z weztow klastra nie

nastepuje utrata danych i drugi wezet pracuje od razu z takim samym zestawem danych, z

jakim pracowal pierwszy wezet.
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5. Zapewnienie bezpieczniej komunikacji

Aplikacja kliencka, uruchamiana na komputerze zdajacego, komunikuje si¢ z czescia
serwerowa poprzez usluge sieciowg oparta o technologic Windows Communication
Foundation w wersji 4.0. Technologia ta wykorzystujac otwarte standardy takie jak HTTP
oraz SOAP udostgpnia funkcjonalno$¢ aplikacjom klienckim. W celu zapewnienia
bezpiecznej komunikacji pomiedzy klientem a serwerem wykorzystano technologie SSL,
ktora pozwolita na zabezpieczenie systemu w dwoch plaszczyznach:

= Weryfikacja serwera aplikacji
* Szyfrowanie przesytanych danych

Weryfikacja serwera opiera si¢ na systemie certyfikatow, na podstawie ktorych
mozliwa jest weryfikacja podmiotu identyfikujacego si¢ danym certyfikatem. Certyfikat
wydawany jest przez centrum certyfikacji na wniosek osoby ubiegajacej si¢ o niego. Kazdy
certyfikat jest przypisany do konkretnej nazwy domeny internetowej, z ktora jest nieodtacznie
powigzany oraz nazwa firmy lub osoby fizycznej, na ktora jest wystawiany. Certyfikat taki
moze zosta¢ wydany jedynie przez osrodek do tego autoryzowany, dzieki czemu nie moze on
zosta¢ wydany przez oszusta, czy osob¢ trzecig niemajgcych takich uprawnien. Kazde
centrum jest dodatkowo sprawdzane przez centrum nadrzgdne w celu dodatkowej weryfikacji

1 zachowaniu tak zwanej $ciezki certyfikacji polegajacej na weryfikacji kazdego szczebla

fancucha wydawania certyfikatu. Kazdy certyfikat zawiera informacj¢ o catym tancuchu
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certyfikacji w certyfikacie docelowym, dzigki czemu informacje te mogg zosta¢ zawsze
zweryfikowane.
Co wiecej, kazdy certyfikat zawiera klucz prywatny i1 publiczny, dzigki czemu

mozliwe jest asymetryczne szyfrowanie przesytanych danych pomiedzy klientem a serwerem.

6. Autentykacja aplikacji klienckiej poprzez uzycie tokenu o
ograniczonym czasie zycia

Szyfrowanie polaczenia oraz identyfikacja serwera poprzez certyfikat wystawiony
przez zaufane centrum certyfikacji nie zapewnia jednak catkowitej ochrony systemu.
Uzytkownik wie, ze komunikuje si¢ z oryginalnym serwerem, a dane, ktore wprowadzi nie
dostang si¢ w rgce 0sob trzecich, jednak sam klient musi zosta¢ odpowiednio zweryfikowany,
aby zdecydowac¢ czy i do jakich zasobow powinien mie¢ dostep. W celu poprawnego
zidentyfikowania uzytkownika przeprowadzona zosta¢é musi jego autentykacja oraz
autoryzacja. Autentykacja polega na sprawdzeniu czy osoba jest tym, za kogo si¢ podaje, a
wiec sprawdzana jest jej nazwa uzytkownika oraz hasto. W nastepnej kolejnosci
przeprowadzany  jest  proces  autoryzacji, czyli  sprawdzanie, do  jakich
zasobow/funkcjonalnosci uzytkownik ma prawo dostgpu. W systemie e-matura autentykacja
do systemu opiera si¢ na podaniu nazwy uzytkownika oraz hasta, ktore jest sprawdzane przy
logowaniu do systemu. Jesli uzytkownik poda poprawne dane otrzymuje w wyniku tej
operacji specjalnie wygenerowany numer zwany tokenem, ktory przypisany jest do biezacej
sesji logowania. Token ten jest wykorzystywany do autoryzacji we wszystkich metodach
ustugi sieciowej, ktéra stanowi jedyna warstwe komunikacyjng pomiedzy klientem a
serwerem. Dzigki zastosowaniu tokenu nazwa uzytkownika oraz jego haslo nie sg przesylane
przy kazdym zapytaniu do uslugi sieciowej, dzieki czemu zwicksza si¢ bezpieczenstwo
poprzez zmniejszenie do minimum przesylania poufnych danych uzytkownika. Dodatkowe
zabezpieczenie stanowi licznik czasu zycia tokenu. Kazdy token ma ustawiony swoj czas
zycia, ktory zwigkszany jest przy kazdym odwotaniu si¢ do serwisu. Jesli przez okreslony
czas nie nastagpi odwotanie do serwisu z uzyciem wygenerowanego tokenu jego wazno$¢
ulega przedawnieniu i1 kazde nastepne odwotanie do serwisu powoduje zwrdcenie bledu i
przekierowanie na stron¢ logowania. Dzigki takiemu podejéciu token przechwycony na

komputerze ofiary ataku hackerskiego nie moze by¢ uzyty na innym komputerze lub tym

samym komputerze w innej sesji.
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/. Zamknie¢ta procedura rejestracji

Dzigki temu, ze system e-matura nie jest systemem otwartym, w ktérym konto do
systemu moze mie¢ kazda osoba znajagca adres serwisu, mozliwe bylo zapewnienie
dodatkowej warstwy bezpieczenstwa. Proces rejestracji rozpoczyna si¢ od osobistego lub
telefonicznego kontaktu osoby rekrutujacej z przedstawicielem jednostki - szkoty, ktora chece
przystapi¢ do projektu i otrzymac konto w systemie. Nastepnie osoba wybrana na stanowisko
koordynatora po stronie szkoty otrzymuje papierowy formularz stanowigcy wniosek o
przystapienie do udziatu w projekcie. Dzigki zastosowaniu tradycyjnej metody weryfikacji na
tym etapie wyeliminowano wszystkie osoby, ktore moglyby chcie¢ uzyska¢ konto do systemu
w celu jego penetracji. Po weryfikacji przestanych danych koordynator otrzymuje droga
elektroniczng, na wskazany przez siebie adres, informacje potrzebne do zalogowania si¢ do
systemu. Osoba otrzymujaca takie konto posiada uprawnienia do zakladania kont dla
uzytkownikdw w ramach swojej jednostki.

Rejestracja uczniow do egzaminu przebiega w sposob kontrolowany przez
koordynatorow po stronie szkét. W celu umozliwienia uczniom przystagpienia do egzaminu
koordynator musi wprowadzi¢ jego dane osobowe do bazy danych przy uzyciu aplikacji e-.
Nastgpnym zadaniem koordynatora jest wydruk dokumentu zawierajacego dane ucznia,
podpisanie go oraz odestanie do biura projektu e-matura. W biurze projektu kazdy formularz
jest sprawdzany i zatwierdzany w Systemie. Tak zweryfikowany uczen moze przystapi¢ do

udziatu w egzaminie.

8. Praca aplikacji w trybie offline (praca na pytaniach pobranych
wczesniej)

Bezpieczenstwo to nie tylko zapewnienie poufnosci danych oraz weryfikacja
uczestnikow. Dla pelnego bezpieczenstwa nalezy zapewnié¢ cigglto$¢ przeprowadzenia
egzaminu w kazdych warunkach. System e-matura zostal zaprojektowany z mysla o
nieprzewidzianych przerwach w dostepie do Internetu, czy sieci zasilajacej zarowno po
stronie Klienta jak i po stronie aplikacji serwerowej. Aplikacja kliencka po uruchomieniu
egzaminu pobiera wszystkie pytania na komputer klienta i zapisuje je lokalnie w formie

zaszyfrowanej. Podczas udzielania kazdej odpowiedzi system najpierw zapisuje ja lokalnie w
y 1) ) odp Y Jp pisuje ja

formie zaszyfrowanej, a nastgpnie stara si¢ wysta¢ odpowiedz do serwera. Jesli odpowiedz
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nie moze zosta¢ wystana od razu, trafia do kolejki odpowiedzi oczekujacych. Kolejka ta jest
cyklicznie sprawdzana i w przypadku odzyskania kontaktu z serwerem wszystkie odpowiedzi
zostaja wystane. W przypadku, gdy awaria si¢ przedluza system zamyka egzamin bez podania
wyniku jednak wszystkie odpowiedzi w bezpiecznej formie przechowane sg na dysku

lokalnym i mogg zosta¢ wystane, gdy tylko awaria zostanie usunigta.

9. Polityka dostepu do danych (procedury skladowane)

Projekt e-matura zapewnia bezpieczenstwo nie tylko na poziomie aplikacji, ale tez na
poziomie bazy danych. Komunikacja serwera aplikacyjnego z serwerem bazodanowym
odbywa si¢ przy uzyciu konta w bazie danych, ktére ma bardzo ograniczone uprawnienia do
obiektéw znajdujacych si¢ na serwerze baz danych. Uzytkownik, przy uzyciu ktérego serwer
aplikacyjny loguje si¢ do serwera baz danych ma prawo tylko i wytacznie do wykonywania
wybranych procedur sktadowanych. Nie ma mozliwosci, aby serwer aplikacyjny odwotat si¢
bezposredni do tabel, w ktorych znajduja si¢ dane. Cata komunikacja odbywa si¢ poprzez
procedury sktadowane, dzigki czemu system stal si¢ odporny na wiele rodzajow atakéw
hackerskich jak np. SQL Injection (atak polegajacy na wprowadzeniu w formularzu aplikacji
klienckiej kawatka kodu SQL, ktéry ma by¢ wykonany po stronie serwera baz danych).
Wykorzystanie procedur sktadowanych do peitnej komunikacji aplikacji z baza danych
pozwolito tez zaimplementowaé czes$¢ logiki biznesowej aplikacji po stronie serwera baz

danych, co z kolei przetozylo si¢ na wzrost wydajnosci systemu e-matura.

9.1.Szyfrowanie danych osobowych i niejawnych

Bardzo istotnym elementem systemu e-matura jest zbieranie pelnych danych
osobowych uczestnikoéw biorgcych czynny udzial w projekcie, aby mozliwa byta ich
jednoznaczna identyfikacja w celu np. ewaluacji przez organ finansujacy projekt. Informacje
te s3 zbierane i zapisywane w bazie danych, w ktorej sa tez przechowywane pytania
egzaminacyjne. W celu zapewnienia petnego bezpieczenstwa zbieranych danych osobowych
oraz danych niejawnych w systemie e-matura, zostato wprowadzone szyfrowanie na poziomie
konkretnych tabel. Dzigki temu wszystkie dane, ktore nie mogg trafi¢ w niepowotane rece sg
zaszyfrowane 1 bezposrednie odwotanie do tabeli nie pozwoli na dostep do danych. Dostep do

zaszyfrowanych danych mozliwy jest jedynie poprzez procedury skladowane po

wylegitymowaniu si¢ certyfikatem. Zastosowanie mechanizmu szyfrowania tylko do tych
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tabel, w ktorych faktycznie przechowywane sa dane osobowe 1 niejawne, pozwolito
zwigkszy¢ znaczaco bezpieczenstwo danych bez generowanie niepotrzebnego obcigzenia
serwerow, powodowane np. przez szyfrowanie danych, ktére nie wymagaja takiego
bezpieczenstwa.

Oprocz zabezpieczenia przed bezposrednim dostegpem do danych z poziomu serwera
baz danych, wprowadzenie szyfrowania zapewnito wicksze bezpieczenstwo kopii
zapasowych bazy danych. W przypadku uzyskania dostgpu do plikdw kopii zapasowych
przez nieuprawionego uzytkownika nie bedzie on w stanie odzyska¢ bazy danych z takiego
pliku bez posiadania certyfikatu oraz hasta do certyfikatu, ktore przechowywane sg w $cisle

strzezonym miejscu.

9.2.0dseparowanie logiczne serwera baz danych

Zapewnienie pelnego bezpieczenstwa systemu egzaminacyjnego to nie tylko
zabezpieczenia na poziomie aplikacyjnym, to roéwniez zapewnienie odpowiednio
zaprojektowanej infrastruktury serwerowej. W projekcie e-matura w celu zapewnienia jak
najlepszego bezpieczenstwa infrastruktura serwerowa zostata zaprojektowana w taki sposob,
aby wyeliminowaé wszystkie pojedyncze punkty awarii. Wszystkie elementy sktadajace si¢
na infrastruktur¢ zostaly zdublowane, serwery aplikacyjne i bazodanowe zostaly potaczone w
klastry, dyski twarde zostaty potaczone w macierze RAID, a poszczegdlne serwery zostaly
wydzielone do odrebnych podsieci.

Podziat infrastruktury na kilka odseparowanych od siebie podsieci znaczaco zwigkszyt
bezpieczenstwo danych przechowywanych w bazie danych. Serwery aplikacyjne, serwujace
aplikacje uzytkownikom podiagczone s3 do sieci Internet poprzez serwery zarzadzajace
obcigzeniem. Sg tez podiagczone przy uzyciu osobnych interfejsow sieciowych do sieci LAN,
do ktorej podlaczone sa rowniez serwery baz danych. Sie¢ LAN, w ktorej pracujg serwery baz
danych jest odseparowana od sieci Internet i nie ma mozliwosci dostepu do tych serweréw w
inny sposob niz poprzez serwery aplikacyjne. Zastosowanie takiej infrastruktury powoduje, ze
potencjalny wlamywacz, ktéry chcialby wykras¢ dane np. o pytaniach egzaminacyjnych z
serwera baz danych musiatby najpierw wlamac si¢ na serwer zarzadzajacy obcigzeniem,
pozniej wlamac si¢ na serwer aplikacyjny i dopiero z niego wiamac si¢ na serwer baz danych.

Tak dluga $ciezka bytaby bardzo czasochtonna i trudna do przejscia przez nieuprawnionego

uzytkownika, co znaczaco zwigksza bezpieczenstwo danych przechowywanych w systemie.
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10. Mechanizmy kopii zapasowych w serwerze baz danych
(backup, log shipping)

Kolejnym bardzo waznym aspektem budowy projektu e-matura bylo zapewnienie
infrastruktury, ktéra zabezpiecza przed utratag danych przechowywanych w bazie danych.

Aby sprosta¢ tym wymaganiom, kopie zapasowe baz danych wykonywane sg kazdej
nocy na odseparowany serwer znajdujacy si¢ w odrebnej podsieci podpigtej bezposrednio do
serwera baz danych. Serwer kopii zapasowych nie jest widoczny dla pozostatych serwerow
znajdujacych sie w infrastrukturze takich jak serwery aplikacyjne, czy tez serwery

zarzadzania obcigzeniem. Ma to na celu zwigkszenie bezpieczenstwa kopii zapasowych przed

nieuprawionym dostepem.
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Dodatkowo, aby jeszcze bardziej zwigkszy¢é  bezpieczenstwo  danych
przechowywanych na serwerze baz danych, wykorzystany zostat mechanizm Log Shippingu
polegajacy na cyklicznym odktadaniu kopii zapasowej dziennika transakcji. Kopia zapasowa
loga transakcji jest odktadana w 15 minutowych odstgpach umozliwiajagc tym samym
wycofanie zmian w bazie danych do konkretnego momentu w czasie (ograniczajac si¢ do
odstepow, w jakich jest wykonywana kopia zapasowa). Pietnastominutowe odstepy
zapewniaja wystarczajacg granulacje kopii zapasowych bez powodowania nadmiernego
obcigzenia serwerow.

W kolejnym rozdziale zostanie opisana fizyczna budowa infrastruktury

informatycznej projektu e-matura.

11. Opis infrastruktury informatycznej projektu e-matura

Schemat blokowy zasadniczej czgéci struktury informatycznej projektu e-matura
przedstawiono na rys. 4. Nie uwzgledniono na nim zasilania, ktére zostanie omowione

osobno oraz komputerdw biura i innych sktadnikéw niemajacych bezposredniego wptywu na

dziatanie systemu.
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Rys.4. Schemat blokowy infrastruktury informatycznej projektu e-matura. Objasnienia
W tekscie.

Zasadniczymi elementami infrastruktury projektu sa serwery bazy danych SBD
i serwery aplikacji SA oraz serwer rownowazenia obcigzenia sieciowego LB (load balancer).
Serwery bazy danych tworza klaster niezawodnosciowy. W jego sklad powinny

wchodzi¢ co najmniej dwa serwery mogace przeja¢ nawzajem swoje zadania w przypadku

awarii ktoregokolwiek z nich. W modelowym rozwigzaniu zastosowano dwa serwery (n=2).
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Serwery klastra sg potaczone migdzy soba separowang siecig Ethernet o prywatnych
numerach IP np. 192.168.10.yy przez przetacznik P3.

Przetacznik P2 taczy serwery bazy danych z serwerami aplikacji oraz serwerem
uwierzytelniania réwniez przez sie¢ o adresach prywatnych, innych niz w sieci P3, np.
192.168.20.xx.

W bazie danych sg przechowywane wszystkie dane w tym:

= dane uczestnikéw projektu,
= zadania egzaminacyjne,
» odpowiedzi zdajacych na pytania egzaminacyjne — przebieg egzaminow.

Serwery bazy danych powinny mie¢ wspolne miejsce przechowywania danych —
macierz dyskowa MD. Jest to potrzebne do utworzenia klastra niezawodno$ciowego.
W modelowym rozwigzaniu zastosowano macierz IBM DS3400 wyposazong w dyski
Z interfejsem typu SAS polaczone w wolumin RAID. Na woluminie tym utworzono partycje
dyskowe. Macierz dotgczono do serwerdw za pomoca Swiattowodow przez interfejs Fibre
Channel za posrednictwem przetacznika PFC (rys. 4).

Wymagania dotyczace serwerow klastra bazy danych sg nastepujace:

* Wydajne serwery wielordzeniowe z pamigcia RAM 32-64GB. W projekcie
zastosowano serwery modutowe IBM HS22.
»  Serwery wyposazone w interfejs do podtgczenia macierzy dyskowej np. interfejs Fibre

Channel.

= Serwery pod kontrolg systemoéw operacyjnych rodziny Windows, co najmniej
Windows 2008 R2.

» Program bazy danych MS SQL Server, w wersji co najmniej 2008 Standard.

= Serwery wyposazone w dwa niezalezne interfejsy sieciowe.

Grupa serweréw aplikacji sktada si¢ z co najmniej dwoch serweréw w celu
zapewnienia niezawodnosci 1 wysokiej wydajnosci. Liczba serweréw zalezy od planowanego
obcigzenia. W modelowym rozwigzaniu zastosowano cztery serwery (m=4). Serwery te moga
dzieli¢ miedzy siebie zadania, mogg tez przejmowaé nawzajem swoje funkcje w razie awarii.

Ich rola jest obstuga witryny projektu — komunikacja z uczestnikami projektu.

Pobierajg one i skladujg dane w bazie danych, z ktorg tacza si¢ za pomocg sieci Ethernet

0 prywatnych numerach IP przez przelacznik P2. Serwery aplikacji komunikujg si¢
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Z Internetem ,,I” za posrednictwem sieci o publicznych numerach IP przez przetacznik P1,
serwer rownowazenia obcigzenia sieciowego LB i router-zapore sieciowa R.

Serwer rownowazenia obcigzenia sieciowego do komunikacji z Internetem
i z serwerami aplikacji wykorzystywatl ten sam interfejs sieciowy o adresie publicznym.
Dlatego na rys. 4. jest przedstawiony na tym samym poziomie co serwery aplikacji poniewaz
tak wygladata struktura fizyczna.

Wymagania dotyczace serwerow aplikacji sa nastepujace:

* Wydajne serwery wielordzeniowe z pamigcia RAM 32-48GB. W projekcie
zastosowano serwery modutowe IBM HS22.

= Serwery pod kontrolg systemoéw operacyjnych rodziny Windows, co najmniej
Windows 2008 R2 Web Server.

* Serwery wyposazone w dwa niezalezne interfejsy sieciowe.

* Wymagania dotyczace serwera obcigzenia sieciowego sa podobne, jednak nie s3
potrzebne dwa interfejsy sieciowe.

Do poprawnej pracy catosci potrzebny jest serwer uwierzytelnienia SU. W projekcie
wykorzystano ustuge katalogowa Active Directory funkcjonujaca w siedzibie projektu.

Przetaczniki P1, P2 1 P3 moga by¢ osobnymi urzadzeniami lub pojedynczym
przetacznikiem zarzadzanym, mogacym za pomoca sieci wirtualnych (VLAN) odwzorowac
strukture logiczng przedstawiong na rys. 1. Z punktu widzenia bezpieczenstwa i poprawnosci
dziatania konieczne jest separowanie sieci P2 i P3 od Internetu lub innych sieci. Wymiana
danych miedzy uzytkownikami i projektem powinna si¢ odbywa¢ za posrednictwem
serwerdéw aplikacji.

Szybkos¢ przetagcznikow powinna wynosi¢ 1Gb/s. W modelowym rozwigzaniu
zastosowano dwa przefaczniki modutowe IBM 32R1860. Na jednym z nich zrealizowano
funkcje przetacznika P2, na drugim P11 P3.

Router-zapora sieciowa R o wydajnosci 1Gb/s powinien zapewniaé filtrowanie
przesylanych danych tak, aby dopusci¢ tylko wybrane ustugi lub protokoty i zablokowaé
pozostate. W modelowym rozwigzaniu wykorzystano D-Link DFL-1600.

System realizujacy opisane zatozenia mozna zbudowacé na kilka sposobow np.:

» przy uzyciu osobnych serwerdw i przetacznikdw w obudowach przemystowych,

= naserwerach wirtualnych,

* 7z wykorzystaniem serwer6w modutowych.
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Rys. 5 Serwery wykorzystywane w projekcie. Wspolna obudowa (klatka) zawiera
serwery (widoczne na zdjeciu pionowe wsuwki z etykietkami), zasilacze, naped DVD. Z tytu
obudowy sq, tutaj niewidoczne, przelqczniki, wentylatory i modut zarzqdzania. Na gorze jest
macierz dyskowa na 12 dyskow twardych, ktore mozna, w razie awarii, wymieniac bez
przerywania pracy systemu.

W projekcie do budowy systemu o strukturze z rys. 4 zastosowano trzecie rozwigzanie

- komputery modutowe (rys. 5). Rozwigzanie takie polega na tym, ze jest jedna duza obudowa
zawierajaca w sobie wiekszo$¢ niezbednych komponentdw:

= redundantne (nadmiarowe) zasilacze,

» uktady zarzadzajace,

= wentylatory,

» przelaczniki sieciowe,

= przetacznik Fibre Channel,

= komputery (serwery),

* polaczenia wewngtrzne,

* naped DVD wspolny dla wszystkich serwerdw,

= porty USB,

= przetagcznik KVM (konsoli).
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Rys. 6. Szafa teleinformatyczna mieszczqca m. in. serwery projektu

Takie podejscie ma wiele zalet:

= kompaktowa budowa — male gabaryty (np. obudowa na rys. 5 moze pomiesci¢ 14
serweréw, w chwili obecnej jest 11, w tym 7 projektu e-matura),

= niezawodne nadmiarowe zasilanie,

* jednolite zarzadzanie wszystkimi sktadnikami systemu,

* mozliwos¢ zdalnego zarzadzania,

* mozliwo$¢ zarzadzania lokalnego za pomoca jednej konsoli (monitor, klawiatura
i mysz),

= krotkie, niezawodne wewnetrzne polaczenia miedzy elementami systemu,

» wspolne korzystanie z niektorych urzadzen np. z napedu DVD lub portow USB,

» latwos$¢ ulokowania urzadzen w szafach serwerowych,

*  mozliwo$¢ wymiany niektorych komponentow bez wylaczania napiecia.

W projekcie wykorzystano wiele elementow bedacych w posiadaniu beneficjenta np.:
=  obudowg,

= zasilacze,
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» przelaczniki sieciowe,

» przelacznik $wiattowodowy (Fibre Channel),
» wentylatory,

* modul zarzadzajacy,

* macierz dyskowa,

= szafy teleinformatyczne.
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Rys. 7. Zasilacz rezerwowy UPS zasilajgcy serwery projektu z bateriami
akumulatorow
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Rys. 8. Router wykorzystywany w projekcie oraz zasilacz rezerwowy UPS

Ze $rodkow projektu do budowy gldwne;j infrastruktury informatycznej zakupiono:
= siedem serwerow,
= sze$¢ dyskow twardych,

= zasilacz rezerwowy z bateriami akumulatorow.

Waznym elementem wplywajacym na jako$¢ pracy z serwisami www, zwlaszcza
w przypadku egzamindw, jest ciagta bezawaryjna praca.

Waznym czynnikiem przyczyniajacym si¢ to tego jest zasilanie rezerwowe.
W projekcie e-matura zastosowano zasilacze rezerwowe wyposazone w baterie akumulatorow
rys. 9. Rozwigzanie takie jest wystarczajace dla zapewnienia okoto trzygodzinnej pracy
w przypadku braku napigcia w sieci.

Wazne tez jest, aby stosowac urzadzenia z redundantnym zasilaniem tj. wyposazonych
w co najmniej dwa zasilacze. W przypadku takiego rozwigzania system bylby odporny nie
tylko na zaniki napiecia ale rdwniez na awarie urzadzen bedacych skitadnikami systemu.
W rozwigzaniu modelowym wigkszo$¢ urzadzen miata takie zabezpieczenie. Na rys. 9 1 10

zaznaczono to symbolicznie dwiema kreskami.
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W projekcie elementy systemu byly rozmieszczone w dwoch serwerowniach. Byto to
zwigzane z wykorzystaniem istniejgcej infrastruktury informatycznej w siedzibie beneficjenta
projektu. Tworzac rozwigzanie docelowe mozna umie$ci¢ wszystkie serwery i1 pozostale

urzadzenia w jednym pomieszczeniu rys. 10.

Siedziba projektu

Serwerownia
131

SU

| Serwerownia

UPS 10

| SBD | | MD | R |

Rys.9 Schemat zasilania urzadzen wykorzystywanych w projekcie e-matura niezb¢dnych do

przeprowadzenia egzaminu.

Serwerownia

Rys. 10 Schemat zasilania urzqdzen skupionych w pojedynczym pomieszczeniu
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